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Företagens utsatthet för IT-brott

• 60 procent har mottagit ett falskt mejl, sms      
eller telefonsamtal

• 48 procent har fått en bluffaktura

• 46 procent har fått förfalskade mejl där 
avsändaren ser ut att vara en kollega eller 
chef
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Mottagit ett falskt mejl/sms/samtal där
avsändaren utgav sig för att vara någon annan

(phishing)

Mottagit en bluffaktura

Mottagit ett förfalskat mejl som såg ut att
komma från någon inom egna företaget

Drabbats av köp med stulet kort/stulna
kortuppgifter

Drabbats av virus eller annan skadlig kod

Fått sina företagsuppgifter kapade

Levererat en vara som inte betalats

Drabbats av ransomware

Beställt en vara som inte levererats



• Omdirigering till en sida där man uppges lämna 
ifrån sig kortuppgifter

 - kontakta banken och spärra kortet

• Nedladdning av skadlig kod (ransomware) 

 - Ta hjälp fort, betala inte! 

PHISHING- SMISHING - VISHING



BANKID VISHING

• Social manipulation

• Utger sig för att vara banken, polisen eller ett 

väletablerat företag

• Genererar omkring 35 miljoner i 

brottsvinster/månad



FÖREBYGGANDE ÅTGÄRDER

VAR UPPMÄRKSAM PÅ:

• Meddelanden från okända avsändare eller med konstigt innehåll från tillsynes kända avsändare

• Mejl som innehåller uppenbara stavfel eller grammatiska fel

• Mejl där visningsnamn och avsändaradress inte stämmer överens. 

• Felmatchade e-postdomäner – Om mejlet påstås komma från ett seriöst företag, som Microsoft eller din bank, 

men skickas från en annan e-postdomän som Gmail.com eller microsoftsupport.ru är det förmodligen ett 

bedrägeri

VIKTIGT:

• Klicka aldrig på länkar och öppna aldrig filer i mejl från okända avsändare.

• Lämna aldrig ut koder, lösenord eller kontouppgifter till någon. 

• Om någon ringer upp och du är osäker på uppringarens identitet, lägg på luren eller be att få ringa tillbaka på 

ett nummer du själv känner till. 



• Bedragare tar kontakt med ekonomiansvarig på företaget

• Hävdar att det finns obetalda fakturor som skyndsamt måste betalas

• VD/högt uppsatt (falsk) chef tar kontakt för att styrka att fakturan är äkta

VD-BEDRÄGERIER
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FÖREBYGGANDE ÅTGÄRDER

• Upprätta rutiner som innebär möjlighet att nå beslutsfattare för extra verifiering, vid 
betalningar över ett visst belopp, t ex att kunna motringa för godkännande mot en i förväg 
upprättad kontaktlista

• Var observant på avsändarens mailadress. Var även uppmärksam så att domänen stämmer 
överens med avsändarens mailadress; .se eller .com. Det förekommer rättstavat namn men 
att domänen är fel

• Upprätta rutiner för att kontrollera ändrade kontouppgifter från leverantörer – och då inte 
genom att maila tillbaka på samma adress som den uppgiften kom ifrån

• Var extra vaksam på e-post som är oväntad eller där uppgifter ska ändras mot vad det brukar 
vara



FALSKA WEBBSIDOR

Det här bör du göra om du drabbas:

• Rapportera den falska webbsidan till webbhotellet som hostar din ordinarie hemsida.

• Informera dina kunder om händelsen och vad de i fortsättningen ska vara uppmärksamma på, för att undvika 

att drabbas igen. 

• Polisanmäl och förse oss med ditt diarienummer från Polisen!

• Använd tjänster för domänbevakning och bevakning av varumärkesintrång

• Proaktivt köpa upp domäner som är snarlika era egentliga domäner 

Som konsument - Tänk på att:

• Kontrollera webbadressen (var uppmärksam på stavningen samt vilket toppdomän som följer) 

• Förlita dig inte på den stängda låsikonen (hänglåset) som en garanti för att sidan är säker

• Kontrollera utbudet och framförallt priserna på varorna, är de rimliga?

• Hur ska betalningen ske, i svenska kronor, via Klarna? Var vaksam om företaget istället vill ha betalt i dollar 

eller via PayPal i checkouten

• Hur du hamnade på webbsidan? Har du själv skrivit in webbadressen eller har du hamnat där via en annons på 

sociala medier?

• Lägg märke till språket. Flera av sajterna använder automatiska översättningar vilket ibland gör att 

formuleringar kan bli helt fel



Falska Swishbetalningar

• Installera Swish företagsapp 

• Med hjälp av appen kan man se betalningar 

av kunder i realtid och man kan även välja 

vem som ska ha behörighet att se vad.

• Och som alltid, var uppmärksam.
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• Faktura utan beställning eller tidigare kontakt

• Erbjudanden utformade som fakturor

• Företagsannonsering

• Vilseledande avtal

• Muntligt avtal

• Digital signering

FAKTURABEDRÄGERIER



BETALA INTE – BESTRID!

Kontakta företaget som 
skickat fakturan och bestrid 

fakturan

Om inkassokrav kommer –
bestrid även detta

Om Kronofogden skickar 
betalningsföreläggande –
fortsätt att bestrida kravet

Kreditupplysningsföretagen 
ger INTE 

betalningsanmärkning om 
företaget finns på 

Varningslistan



SKADLIG KOD - RANSOMWARE

• Skadlig kod som krypterar dina filer

• Svenska verksamheter utsätts för närmare 1000 attacker/veckan

• Många drabbas via en underleverantör

• Majoriteten inleds med phishing

• Dåliga lösenord samt ej uppdaterade sårbarheter är andra vanliga ”ingångar”

• Lösensummorna som begärs blir allt högre

• ”Ransomware as a service”



SÅ MINSKAR DU RISKEN ATT DRABBAS AV SKADLIG KOD – 
RANSOMWARE

• Om du inte har kompentensen internt, ta hjälp utifrån

• Ha beredskap!  Se över vilken information är mest värd att skydda och ta regelbundet säkerhetskopior 
på den information som du inte kan vara utan

• Håll dina programvaror ständigt uppdaterade

• Aktivera flerfaktorsautentisering där det är möjligt. 

• Segmentera nätverken, ha redundans (inte alla ägg i samma korg)

• Installera brandvägg- och antivirusprogram

• Koppla aldrig in okända, externa enheter i din dator

• Klicka inte på bilagor, reklam och länkar om du är osäker på avsändaren

• Se över behörigheterna på företaget

• Utbilda din personal

• Säkra en alternativ kontaktväg



Appen Säkerhetscenter

Varningar

Påverkansarbete



Polisanmälan på 1 minut!

Polisen

Säkerhetsavdelning

Samverkansgrupp

Svensk Handel 
Säkerhetscenter



Samverkansgrupper
Exempel från verkligheten

Butik upptäcker och anmäler falska sedlar Flera butiker i området hinner agera

Samverkansgrupp

Säkerhetscenter

Polisen



Tack!

Nina Jelver

nina.jelver@svenskhandel.se

010-47 18 516 
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