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FOretagens utsatthet for IT-brott
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Mottagit ett falskt mejl/sms/samtal dar

avsandaren utgav sig for att vara ndgon annan _ 60%
(phishing)
Mottagit ett forfalskat mejl som sag ut att _ 6%
komma fran ndgon inom egna foretaget 467
Drabbats av kop med stulet kort/stulna o
kortuppgifter
Drabbats av virus eller annan skadlig kod _ 23%
Fatt sina foretagsuppgifter kapade _ 22%

Levererat en vara som inte betalats _ 19%

Drabbats av ransomware - 10%

Bestillt en vara som inte levererats - 7%

60 procent har mottagit ett falskt mejl, sms
eller telefonsamtal

48 procent har fatt en bluffaktura

46 procent har fatt forfalskade mejl dar
avsandaren ser ut att vara en kollega eller
chef



PHISHING- SMISHING - VISHING SH
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Kara ninajelver,

. . Ditt paket med spamingsnur armhan
 Nedladdning av skadlig kod (ransomware)

- Ta hjalp fort’ betala Inte! eller flera av vara villkor inte Lagg till i VIP

Vi behaller ditt paket i 24 tim
det sedan tillbaka till avsand

Blockera den har kontakten

Sok efter kontakt i Mail
Far att paketet inte ska retur

avsdndaren maste leverans
uppfylida. Skicka meddelande

) Dela kontakt
Skicka paket

Skapa ny kontakt

Lagg till i befintlig kontakt

Dela min platsinfo




BANKID VISHING

< Nordea

under Logga in > Fler
Tjanster Privat > Avtal
och meddelanden.

Halsningar Norde

6 Visaalla >

torsdag 4 november 2021

&) Hej, vi misstanker
bedraglig aktivitet pa
ditt konto. Vanligen
ring sparrservice
snarast pa tel

Referens:

Med vanlig halsning
Nordea

@ Hej, Vanligen ring
handlaggare
for inbokat
telefonmoéte pa tel

13:05

18:33

)
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Social manipulation

Utger sig for att vara banken, polisen eller ett
valetablerat foretag

Genererar omkring 35 miljoner i
brottsvinster/manad



FOREBYGGANDE ATGARDER
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VAR UPPMARKSAM PA:

e Meddelanden fran okanda avsandare eller med konstigt innehall fran tillsynes kanda avséandare
e Mejl som innehaller uppenbara stavfel eller grammatiska fel
 Mejl dar visningsnamn och avsandaradress inte stammer 6verens.

e Felmatchade e-postdoméaner — Om mejlet pastas komma fran ett seriost foretag, som Microsoft eller din bank,
men skickas fran en annan e-postdoman som Gmail.com eller microsoftsupport.ru &ar det formodligen ett
bedrageri

VIKTIGT:

e Klicka aldrig pa lankar och 6ppna aldrig filer i mejl fran okénda avséndare.
e Lamna aldrig ut koder, lI6senord eller kontouppgifter till nagon.

e Om nagon ringer upp och du &r osaker pa uppringarens identitet, lagg pa luren eller be att fa ringa tillbaka pa
ett nummer du sjalv kanner till.



VD-BEDRAGERIER

« Bedragare tar kontakt med ekonomiansvarig pa foretaget
« Havdar att det finns obetalda fakturor som skyndsamt maste betalas

* VD/hogt uppsatt (falsk) chef tar kontakt for att styrka att fakturan ar akta



22 april 2025

Meddelande om obetald fakft
Mathias Berggren <mathias.t
Till Orjan Svedlund

Hej

Jag blev ombedd att kontakta dig idag
sa snart som mojligt.

Senior A: dvokatfirma DL/
Adress: Kungs , 111 43 Stockhc

mathias.berggren@se.dlapiper.com

Fran: Anders eliasson
Skickat: den 29 april
Till: Orjan Svedlund < orjan.sved

INVOICE

DLA Piper,

Adress: Sveavdgen 4, 111 57 Stockholm
Sweden
Vat No:916629665801

BILLTO

INVOICE #
INVOICE DATE
DUE DATE

DLA PIPER

548443504
2021/01/01

2021/02/01

S

ary DESCRIPTION

UNIT PRICE

AMOUNT

Amne: Hej Orjan
Prioritet: Hog

Hej Orjan,

Jag fick detta meddelande fran v
Det handlar om Konsulttjanster ¢
Jag forstar att fakturan som skick

Vénliga hélsningar!!
Anders eliasson

1 Consultancy Services & Due Diligence
Arbitration

445,000.00

Subtotal
VAT 25.0%

TOTAL

445,000.00

445,000.00

111,250.00

556,250.00 SEK

'm majligt.

1onom ett mail nu.
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FOREBYGGANDE ATGARDER SH

« Upprétta rutiner som innebar mojlighet att na beslutsfattare for extra verifiering, vid
betalningar 6ver ett visst belopp, t ex att kunna motringa fér godkannande mot en i foérvag
upprattad kontaktlista

« Var observant pa avsandarens mailadress. Var aven uppmarksam sa att domanen stammer
overens med avsandarens mailadress; .se eller .com. Det forekommer rattstavat namn men
att domanen ar fel

« Uppratta rutiner for att kontrollera andrade kontouppgifter fran leverantorer — och da inte
genom att maila tillbaka pa samma adress som den uppgiften kom ifran

« Var extra vaksam pa e-post som ar ovantad eller dar uppgifter ska &ndras mot vad det brukar
vara



FALSKA WEBBSIDOR
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Det har bor du géra om du drabbas:

« Rapportera den falska webbsidan till webbhotellet som hostar din ordinarie hemsida.

» Informera dina kunder om handelsen och vad de i fortsattningen ska vara uppmarksamma pa, for att undvika
att drabbas igen.

« Polisanmal och forse oss med ditt diarienummer fran Polisen!

« Anvand tjanster for doméanbevakning och bevakning av varuméarkesintrang

* Proaktivt kopa upp domaner som ar snarlika era egentliga domaner

Som konsument - Tank pa att:

« Kontrollera webbadressen (var uppmarksam pa stavningen samt vilket toppdoman som foljer)

« Forlita dig inte pa den stangda lasikonen (hénglaset) som en garanti for att sidan ar saker

- Kontrollera utbudet och framforallt priserna pa varorna, ar de rimliga?

« Hur ska betalningen ske, i svenska kronor, via Klarna? Var vaksam om foretaget istallet vill ha betalt i dollar
eller via PayPal i checkouten

« Hur du hamnade pa webbsidan? Har du sjalv skrivit in webbadressen eller har du hamnat dar via en annons pa
sociala medier?

- Lagg marke till spraket. Flera av sajterna anvander automatiska oversattningar vilket ibland gor att
formuleringar kan bli helt fel



Falska Swishbetalningar SH

e |nstallera Swish féretagsapp

e Med hjalp av appen kan man se betalningar
av kunder i realtid och man kan aven valja
vem som ska ha behorighet att se vad.

e Och som alltid, var uppmarksam.




FAKTURABEDRAGERIER

Faktura utan bestallning eller tidigare kontakt
Erbjudanden utformade som fakturor
FOretagsannonsering

Vilseledande avtal
* Muntligt avtal
 Digital signering

Varningar

Varningslistan Séakerhetscenter
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Fran Polisen

Q, Sok paadress eller handelse...
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Hem

Rocket Revenue (KAPAT NAMN)

Rocket Revenue (KAPAT NAMN)

Annons Férmedling

Annonsformedling (AF Reklambyra AB)

appears
Appears AB

Faktura Finance

Faktura Finance

Webinfo.nu
Svea Group AB

@ ©

Grupper Anmal

Tips &rad

2024-09-27

A

Varningar




BETALA INTE — BESTRID!

S

Kontakta foretaget som
skickat fakturan och bestrid
fakturan

Om Kronofogden skickar
betalningsférelaggande —
fortsatt att bestrida kravet

Om inkassokrav kommer —
bestrid aven detta

Kreditupplysningsféretagen
ger INTE
betalningsanmarkning om
foretaget finns pa
Varningslistan




SKADLIG KOD - RANSOMWARE SH

« Skadlig kod som krypterar dina filer

» Svenska verksamheter utsatts for narmare 1000 attacker/veckan

« Manga drabbas via en underleverantor

« Majoriteten inleds med phishing

« Daliga lI6senord samt ej uppdaterade sarbarheter ar andra vanliga "ingangar”
« Losensummorna som begars blir allt hogre

« "Ransomware as a service”



SA MINSKAR DU RISKEN ATT DRABBAS AV SKADLIG KOD - SH
RANSOMWARE

Om du inte har kompentensen internt, ta hjalp utifran

Ha beredskap! Se Over vilken information ar mest vard att skydda och ta regelbundet sékerhetskopior
pa den information som du inte kan vara utan

Hall dina programvaror standigt uppdaterade

Aktivera flerfaktorsautentisering dar det ar maojligt.

Segmentera natverken, ha redundans (inte alla &gg i samma korg)
Installera brandvagg- och antivirusprogram

Koppla aldrig in okdnda, externa enheter | din dator

Klicka inte pa bilagor, reklam och lankar om du ar oséker pa avsandaren
Se over behorigheterna pa foretaget

Utbilda din personal

Séakra en alternativ kontaktvag



Appen Sakerhetscenter
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Hej, vad vill du anmala?

%

@ Brottstatistik Bedrageri Hot & Vald
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Edit Sakerhetscenter Premium, ... [wi] v

<

Handelsetyp Q Ar %) f5: Selections lig Insights

Nytt fr&n varningslistan Visa alla

Totalt antal anmdlda hdndelser: 16483 Butik Handelsetyp

Postort Antal anmdlda hindelser per typ

Héndelsetyp

Stockholm

MEDIA OCH
KOMMUNIKATIONSBYRA

Vasteras

QOrebro

12-08

Sundsval

Paverkansarbete

Senaste fran Sikerhetscenter Visaalla
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Polisanmalan pa 1 minut!
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QI_I Séakerhets
1 1 center

Hej, vad vill du anmaéla?
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Stold Bedrégeri Hot & Vald

Nytt fran varningslistan Visa alla
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Anmal

Polisen

Sakerhetsavdelning

Samverkansgrupp

Svensk Handel
Sakerhetscenter



Samverkansgrupper
Exempel fran verkligheten

Butik upptacker och anmaler falska sedlar Flera butiker i omradet hinner agera

Bedrageri

2

Obligatoriska fragor

T“’j‘f“f’fv"'ége"_?’ N Samverkansgrupp

E_alska 500-kronorssedlar i
Orebro

Bluffmail/bluff-sms

Bolagskapning Svensk Handel Sakerhetscenter far just nuin
P 0 | I S e n anmalningar fran foretagare i Orebro géllande
Bedragliga aterkop falska 500-kronorssedlar.

Falska sedlar

Kortbedrageri (fysisk butik)

Sedlarna &r i manga av fallen tillverkade av samre

~ papperskvalitet och saknar en eller flera sédkerhetsdetaljer
Kortbedrégeri (e-handel) S ak e r h et S C e n t e r men &r trots detta svara att upptécka. | ett fall har det
handlat om en garningsperson som kommer in och vill
véxla den falska sedeln till mindre valdrer. | andra fall vill
garningspersonen kdpa nagot for att genom detta fa
vaxlad tillbaka.
Sannolikt spelar den minskade kontanthanteringen inom
handeln en stor roll. | takt med att kontantbetalningar i
handeln minskar blir manga ovana vid att hantera sedlar.

Kreditkop falsk identitet
Paketutlamning falsk identitet
Sjalvscanning

VD-bedrageri

Kunskapen om hur en ékta sedel kanns och ser ut kan i

“edragare forsoker

vissa fall vara begransad, *
{n} Q 0 s A

| Hem Grupper Anmal Tips&rdd  Varningar

Vaxlingsbedrageri

Falska/manipulerade kvitton/kuponger

Quasich_hadranari




Tack!

S

Nina Jelver
nina.jelver@svenskhandel.se
010-47 18 516

»
L
-Q

y
a .,' L B
1. " 5

s '

o‘

.




	Presentatörens bilder
	Bild 1: Företags utsatthet för digital brottslighet   
	Bild 2
	Bild 3
	Bild 4: BankID Vishing
	Bild 5: FÖREBYGGANDE ÅTGÄRDER
	Bild 6: VD-BEDRÄGERIER
	Bild 7
	Bild 8
	Bild 9: FÖREBYGGANDE ÅTGÄRDER
	Bild 10: FALSKA WEBBSIDOR
	Bild 11: Falska Swishbetalningar
	Bild 12: Fakturabedrägerier
	Bild 13: BETALA INTE – BESTRID!
	Bild 14: SKADLIG KOD - RANSOMWARE
	Bild 15: SÅ MINSKAR DU RISKEN ATT DRABBAS AV SKADLIG KOD – RANSOMWARE
	Bild 16: Appen Säkerhetscenter
	Bild 17: Polisanmälan på 1 minut! 
	Bild 18: Samverkansgrupper Exempel från verkligheten 
	Bild 19: Tack!


